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5 consejos para

Protege tu informacién y mantén seguras tus
transacciones en linea con estos tips:

Mantén tus perfiles de redes sociales en modo privado.

Evita compartir detalles como tu nombre completo
y ubicaciones.

No aceptes solicitudes de amistad de desconocidos.

2. ldentifica el fraude por mail

Si te llega un mail de tu banco u otra institucién, no
compartas credenciales o contrasefas.
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Desconfia de mensajes con urgencias financieras y
no abras sus enlaces.

Comprueba la solicitud del mensaje en el sitio oficial
de la entidad o por via telefénica.
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Utiliza combinaciones de letras mayusculas,
minusculas y caracteres especiales.

No uses fechas de cumpleafios o secuencias numéricas
sucesivas.

Ocupa una contrasenia distinta para los sitios a los
que ingresas.

Habilita la autenticacién de 2 pasos.

Desconfia de sitios con rebajas demasiado
convenientes antes de poner tus datos bancarios.

Verifica la web, busca opiniones y comprueba su
presencia en redes sociales.

5. Utiliza antivirus y mantén
actualizado tu software

Instala un antivirus en tus dispositivos para prevenir
potenciales ataques.

Actualiza sistemas operativos y aplicaciones para
disminuir vulnerabilidades.

Entérate sobre déonde denunciar
una estafa por internet

Contacta a cert-mx@sspc.gob.mx para denuncias
en México.

Levanta una denuncia en el Ministerio Publico al
numero 088.

Comunicate con la policia cibernética al 55 52 42 50 86
o policia.cibernetica@ssc.cdmx.gob.mx.

iNavega de forma seguray
protege tus finanzas!



